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Deep fakes,

syntetyczne media w formie dzwiekowej lub wizualnej,
generowane przy uzyciu technologii sztucznej inteli-
gencji, stanowig istotne wyzwanie dla wspoétczesnego
prawa. Ich potencjat do tworzenia realistycznych, lecz
nieprawdziwych tresci wykracza daleko poza kwe-
stie dezinformacji politycznej, stajgc sie narzedziem
szeroko stosowanym w celach oszustw finansowych
czy naduzy¢ seksualnych. W szczegdlnosci szkodliwe
i problematyczne, takze ze wzgledu na kwalifikacje

prawna, sg przypadki wykorzystywania deep fakes do
produkcji niekonsensualnych tresci intymnych przed-
stawiajgcych osoby doroste oraz syntetycznych ma-
teriatow prezentujgcych wykorzystywanie seksualne
matoletnich. Celem niniejszego opracowania jest ana-
liza zagrozen oraz wskazanie niezbednych rozwigzan,
szczegdlnie w obszarze prawa karnego, umozliwiajg-
cych dostosowanie istniejgcych przepisow do nowej
rzeczywistosci technologiczne;j.

@® Rozwdj generatywnej sztucznej inteligencji przyczynia sie do wyksztatcenia nowych problemdw natury praw-

nej, co wymaga reinterpretacji istniejagcych badz tworzenia nowych adekwatnych przepiséw, zwtaszcza wobec
koniecznosci wdrazania przez Polske regulacji o charakterze ponadnarodowym, czego przyktadem jest m.in.
unijna Dyrektywa w sprawie zwalczania przemocy wobec kobiet i przemocy domowej z 2024 r.

Powszechnie dyskutowanym przejawem szkodliwosci deep fakes jest ich wptyw na dezinformacje o charak-
terze politycznym. Problematyka niekonsensualnych tresci o charakterze seksualnym w formie deep fakes,
w tym konsekwencje w postaci wiktymizacji kobiet i dzieci, wymaga wigekszego zainteresowania ustawo-
dawcy, w tym Ministerstw Cyfryzaciji, Sprawiedliwosci, Zdrowia, Rodziny, Pracy i Polityki Spotecznej, zwtaszcza
w obliczu koniecznosci wdrozenia wskazanej Dyrektywy do 14 czerwca 2027 r.

Deep fakes sg coraz czesciej wykorzystywane do tworzenia tresci pedofilskich, co prowadzi do wiktymizaciji
nowych ofiar, multiplikacji szkodliwych materiatéw cyrkulujgcych online oraz istotnego obcigzenia organéw
scigania i biegtych majgcych trudnosci w odréznianiu materiatéw prawdziwych od syntetycznych.

Niezbedne sg konkretne zmiany w prawie, ktére umozliwig lepszg ochrone najbardziej wrazliwych grup i prze-
ciwdziatanie negatywnym skutkom spotecznym — powinny one obejmowac konkretne przepisy penalizujgce

tworzenie i udostepnianie niekonsensualnych tresci intymnych prezentujgcych osoby doroste (np. poprzez
modyfikacje art. 191a k.k.) oraz dostosowanie istniejgcych juz przepiséw Kodeksu karnego w zakresie, w jakim

penalizujg one produkowanie, rozpowszechnianie, prezentowanie, przechowywanie lub posiadanie tresci por-
nograficznych przedstawiajgcych wytworzony albo przetworzony wizerunek matoletniego uczestniczgcego

w czynnosci seksualnej (art. 204 par. 4b k.k.).

Odpowiedz na poziomie panstwowym powinna uwzglednia¢ zaréwno bezposrednie zmiany w prawie karnym,
jak i inwestowanie w dodatkowe mechanizmy ochrony obejmujgce zapewnienie ofiarom odpowiedniej pomocy
psychologicznej i prawnej, edukacje i programy podnoszace swiadomosé wsrdd dzieci i dorostych, jak réwniez
zwiekszenie nakladdw na szkolenia pracownikéw wymiaru sprawiedliwosci i wykorzystywane przez nich technologie.
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WPROWADZENIE

Dynamiczny rozwdj sztucznej inteligencji (Al) jest kata-
lizatorem postepu oraz rozwoju w licznych obszarach
zycia spotecznego i gospodarki. Koszty spoteczne
rewolucji cyfrowej sg aktualnie trudne do kwantyfi-
kowania ze wzgledu na ztozonos$¢ i innowacyjnosc
tych proceséw. Holistyczne podejscie do rozwoju
technologicznego musi takze uwzglednia¢ dostrze-
galne negatywne trendy, co z jednej strony umozliwi
dynamiczne reagowanie (takze w obszarze prawnym),
a z drugiej bedzie elementem budowania spotecznego
zaufania do technologii, ktérej ewolucja powinna
respektowaé podstawowe zasady etyczne.

W ostatniej dekadzie liczne organizacje wypracowaty
podstawy etyki dla rozwijania technologii Al. Znajduje
to odzwierciedlenie w uznawanych za jeden ze stan-
dardéw zasadach OECD obejmujgcych m.in. tworzenie
Al godnej zaufania, odpowiedzialnej, inkluzywnej, nie-
dyskryminujgcej, projektowanej z poszanowaniem
praworzadnosci, praw cztowieka oraz wartosci demo-
kratycznych'.

Rozwdj generatywnych modeli Al (w tym generatyw-
nych sieci kontradyktoryjnych) i upowszechnienie
dostepu do technologii sprawity, ze tworzenie synte-
tycznych mediow (generowanych z udziatem Al) stato
sie tatwiejsze i bardziej powszechne. To zjawisko jest
czesto okreslane mianem ,,demokratyzacji"2. Obstuga
wyrafinowanych narzedzi, do niedawna zarezerwowa-
nych wytgcznie dla ekspertow, aktualnie nie wymaga
zaawansowanych umiejetnosci i wiedzy technicznej,

1 0ECD Al Policy Observatory (2024). OECD Al Principles overview. https://
oecd.ai/en/ai-principles.

2 Zob. m.in. Farid H., Schindler H.-J. (2020). Deep fakes. On the Threat of
Deep fakes to Democracy and Society. Konrad Adenauer Stiftung: Berlin.

co zwieksza ich dostepnosé, ale i skale potencjalnych
zagrozen.

Deep fakes to jedna z form syntetycznych mediow,
generowanych przy uzyciu Al z wykorzystaniem metod
uczenia maszynowego. Technologia ta pozwala stwo-
rzy¢ realistyczne wideo, obrazy lub audio, ktére moga
przedstawia¢ osoby w sytuacjach, ktére nigdy nie miaty
miejsca. Cho¢ w wielu wypadkach sg uzywane do celéw
artystycznych i badawczych, ich zastosowania obej-
mujg takze obszar dezinformacji, cyberprzestepczosci
i naduzy¢ na tle seksualnym?.

Deep fakes nie majg utrwalonej i uniwersalnej defi-
nicji prawnej. Polskie ustawodawstwo powinno sie
postugiwac definicjg wypracowang w unijnym Akcie
o Sztucznej Inteligencji (Al Act) przyjetym w 2024 r.
W Artykule 3(60) Al Act deep fakes zostaty opisane
jako: ,wygenerowane przez Al lub zmanipulowane
przez Al obrazy, tresci dzwiekowe lub tresci wideo,
ktdre przypominaja istniejgce osoby, przedmioty, miej-
sca, podmioty lub zdarzenia, ktére odbiorca mogtby
niestusznie uznaé za autentyczne lub prawdziwe”4.
Definicja uwypukla zatem manipulacyjny charakter
syntetycznych tresci i ich potencjat do wprowadza-
nia odbiorcéw w btad®.

3 Zob. m.in. Vaccari C., Chadwick A. (2021). Deepfakes and Disinformation:
Exploring the Impact of Synthetic Political Video on Deception, Uncertainty,
and Trust in News. ,Social Media + Society”. Nr 6(1); van Huijstee M. i in.
(2021). Tackling deepfakes in European policy. European Parliamentary
Research Service: Bruksela.

4 Artificial Intelligence Act (2024). Regulation (EU) 2024/1689 of the European
Parliament and of the Council of 13 June 2024 laying down harmonised
rules on artificial intelligence.

5 Zob. tabuz M. (2025). A Teleological Interpretation of the Definition of
DeepFakes in the EU Atrtificial Intelligence Act—A Purpose-Based Approach
to Potential Problems With the Word , Existing”. ,Policy & Internet”.
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Juz pierwsze przypadki tworzenia deep fakes w 2017 r.
powinny byty sta¢ sie wyraznym sygnatem ostrze-
gawczym. Technologia byta bowiem wykorzystywana
do tworzenia niekonsensualnych tresci pornogra-
ficznych, w ktérych wizerunek oséb publicznych
(najczesciej celebrytek) byt naktadany na wczesniej
zarejestrowane materiaty pornograficzne, tworzac
mylne wrazenie uczestnictwa w tego typu nagra-
niach®. Od 2017 r. technologia zanotowata istotny
postep jakosciowy. Wspodtczesnie, czego dowodza
liczne badania, syntetyczne media sg dla przecietnego
odbiorcy nieodrdznialne od mediow prawdziwych?.
Deep fakes zacierajg tym samym granice miedzy
rzeczywistoscia a fikcjg, podwazajac fundamenty
zaufania spotecznego do medidw i informaciji, a tym
samym paradygmat wiary w to, co widzimy. Jednocze-
$nie pozwalajg na wierne imitowanie rzeczywistosci,
czego konsekwencje sg odczuwalne w $wiecie praw-
dziwym.

Deep fakes stwarzajg liczne wyzwania w wielu obszarach.
Sg m.in. wykorzystywane do wspierania dezinformaciji,
co stereotypowo fgczone jest gtdwnie z potencjatem do
manipulacji wyborczych. Ich szkodliwe zastosowania
powinny by¢ jednak rozpatrywane znacznie szerzej.
Nie tylko umozliwiajg one tworzenie tresci fatszywych,
ktére moga zniszczy¢ reputacje jednostek, ale réw-
niez sg wykorzystywane w cyberprzemocy, w tym
szantazach, wymuszeniach oraz szerzeniu przemocy
na tle seksualnym, prowadzgc do daleko idgcych kon-
sekwencji spotecznych i politycznych, a przede
wszystkim wywotujgc negatywne skutki psycholo-
giczne dla poszkodowanych, z ktdrych istotng grupe
stanowig kobiety. Stwarzajg takze nowe wyzwania
w zakresie prawa karnego, cywilnego czy autor-
skiego, jak réwniez ochrony prywatnosci oraz praw

6 Brooks T.iin. (2019). Increasing Threats of Deepfake Identities. Department
of Homeland Security: Waszyngton.

7 Zob. m.in. Nightingale S. J., Farid H. (2022). Al-synthesized faces are
indistinguishable from real faces and more trustworthy, ,PNAS”. Nr 119(8).

cztowieka. Tymczasem brak jednoznacznych regu-
lacji prawnych wobec tworzenia i rozpowszechniania
deep fakes o charakterze seksualnym, nieprecyzyj-
nos¢ istniejgcych regulacji lub niekonkretnosé ich
interpretacji w obliczu rozwoju nowoczesnych tech-
nologii utrudniajg sciganie dziatart odznaczajgcych sie
wysokim stopniem spotecznej szkodliwosci.

Obecne regulacje w wigkszosci krajéw UE nie regulujg
wprost deep fakes, a w takich wypadkach istniejgce
przepisy prawa karnego lub cywilnego moga by¢
wykorzystywane subsydiarnie. Wobec niewielkiej
liczby precedensowych spraw wyktadnia przepisow
dostosowana do nowej rzeczywistosci technolo-
gicznej nie jest ugruntowana®. Préby wprowadzania
adekwatnych rozwigzan w wybranych krajach, w tym
w Wielkiej Brytanii w postaci Online Safety Act, moga
by¢ istotnym punktem odniesienia, podobnie jak dys-
kusje towarzyszgce formutowaniu przepiséw?®.

Korzystanie z rozwigzan, ktére byty tworzone dla
,$wiata analogowego”®, w kontekscie przestepstw
seksualnych, oznacza, ze ofiary mierzg sie z trauma
wynikajgcg z dystrybuciji materiatdw przedstawiajgcych
ich wizerunek w sytuacjach intymnych, musza udowad-
nia¢, ze takie materiaty sg fatszywe, a w przestrzeni
prawnej bedg mie¢ trudnosci z wyegzekwowaniem
sprawiedliwosci ze wzgledu na niejednoznacznosé
przepiséw lub wrecz brak mozliwosci kwalifikacji
prawnej™. Problem staje sie jeszcze bardziej dotkliwy
w przypadku dzieciecej pornografii, gdzie identyfikacja
fatszywych tresci wymaga zaawansowanych tech-

8 Zob m.in. Ziobron A. (2021). Deepfake a prawo karne. Uwagi de lege lata i de
lege ferenda dotyczqce fatszywej pornografii. ,Studenckie Prace Prawnicze,
Administratywistyczne i Ekonomiczne”. Nr 37; Vera G. G. (2024). Deep fake
- postep technologiczny a prawo karne. ,Acta luridica Resoviensia”. Nr 1(44).
9 Zob. m.in. McGlynn C., Toparlak R. (2024). Creating Sexually Explicit
Deepfakes: Options for Criminal Law Reform. Hate Aid & Durham University.
10 Sittig J. (2024). Strafrecht und Regulierung von Deepfake-Pornografie.
Bundeszentrale fir politische Bildung: Berlin.

11 Okolie C. (2023). Artificial Intelligence-Altered Videos (Deepfakes), Image-
-Based Sexual Abuse, and Data Privacy Concerns. ,Journal of International
Women'’s Studies”. Nr 25(2).
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nologicznie narzedzi oraz wiedzy eksperckiej, a ich
udostepnianie prowadzi do multiplikacji szkodliwych
tresci cyrkulujgcych online2,

W miare nasilania sie problemu wzrasta potrzeba
wypracowania regulacji chronigcych ofiary oraz zapo-
biegajgcych naduzyciom. Wyzwaniem jest zapewnienie
réwnowagi miedzy efektywnoscia regulacji a ochrong
wolnosci stowa oraz prawa do prywatnosci, ktdére jed-
nak nie moga by¢ pretekstem do niepodejmowania
dziatan ochronnych.

Niniejsze opracowanie przedstawia konkretne roz-
wigzania na gruncie prawa karnego, ktére powinny
by¢ punktem wyjscia do prac legislacyjnych. Jest to
szczegOlnie wazne w obliczu koniecznosci wdra-
zania Dyrektywy w sprawie zwalczania przemocy
wobec kobiet i przemocy domowej. Wobec istotnosci

12 Internet Watch Foundation (2023). How Al is being abused to create child
sexual abuse imagery. Internet Watch Foundation: Cambridge.

wyzwan opisane problemy prawne powinny zostac
rozwigzane zdecydowanie wczesniej niz przewidziany
w Dyrektywie termin czerwca 2027 r. Nasze reko-
mendacje mogg postuzy¢ do utrwalenia nowej linii
interpretacyjnej juz istniejgcych przepiséw dostoso-
wanej do dynamicznego rozwoju technologicznego,
badz tez do stworzenia nowych bardziej adekwat-
nych i jednoznacznych przepiséw zapewniajgcych
wyzszy poziom ochrony poszkodowanych i stuzgcych
wzmachianiu spotecznej $wiadomosci. Propozycje
sg podyktowane checig zwigkszania zaufania do
porzadku prawnego i przeciwdziatania ewentualnej
arbitralnosci przysztych rozstrzygnie¢ nieosadzo-
nych dotychczas w konkretnej linii orzeczniczej.
W wymiarze prawnym majg stuzy¢ zwiekszeniu pre-
cyzyjnosci i konkretnosci interpretacji. Nadrzednym
celem jest zabezpieczenie praw ofiar i przeciwdzia-
tanie niewtasciwemu wykorzystaniu technologii, co
w wymiarze spotecznym i politycznym moze takze
stuzy¢ przeciwdziataniu dyskryminaciji na tle picio-
wym, zapobieganiu uprzedmiatawiania kobiet oraz
wzmochieniu odpornosci systemow demokratycznych.

Gkl
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NSIl w formie deep fakes -
problematyka i propozycje
dziatan na gruncie prawa
karnego

Jednym z kluczowych zagrozen o charakterze spotecz-
nym i politycznym zwigzanych z wykorzystywaniem
deep fakes jest tworzenie niekonsensualnych tresci
intymnych prezentujgcych osoby doroste. Powszech-
nie opisuje sie je jako deep porn, co semantycznie
nawigzuje do potgczenia terminéw deep fakes i por-
nography, jednak czes¢ badaczy sugeruje uzywanie
bardziej adekwatnego terminu non-consensual syn-
thetic intimate imagery (NSIl), ktéry zwraca uwage
przede wszystkim na aspekt abuzywny - niekonsen-
sualne wykorzystanie cudzego wizerunku i obrazéw
intymnych®. Warto w tym wypadku odnotowad, iz
obrazy stuzace za podstawe syntezy Al mogg by¢
pozyskiwane przez sprawcow z dostepnych publicz-
nie zrédet, a brak konsensualnosci odnosi sie przede
wszystkim do braku zgody na wykorzystanie wize-
runku. W dalszej czes$ci opracowania, ze wzgledu na
precyzyjnosé przekazu, stosowane jest sformutowa-
nie ,NSII w formie deep fakes”.

NSII jest dominujgcym przejawem wykorzystania deep
fakes w formie wideo — stanowi ponad 90% z nich.
W blisko 100% przypadkdéw NSII w formie deep
fakes dotyka kobiet, co prowadzi do wiktymizacji
tysiecy z nich na catym sSwiecie, a takze przyczy-
nia sie do wzmacniania stereotypdéw ptciowych oraz

13 Zob. Viola M., Voto C. (2023). Designed to abuse? Deepfakes and the
non-consensual diffusion of intimate images. ,Synthese”. Nr 201(1); Rigotti C.,
McGlynn C. (2022). Towards an EU criminal law on violence against women:
The ambitions and limitations of the Commission’s proposal to criminalise
image-based sexual abuse. ,New Journal of European Criminal Law”. Nr 13(4).
14 Home Security Heroes (2023). 2023 State of Deepfakes. https://www.
homesecurityheroes.com/state-of-deepfakes. Zob. takze wczesniejsze
badania: Ajder i in. (2019). The State of Deepfakes: Landscape, Threats,
and Impact. Deeptrace: Amsterdam.

uprzedmiotowienia kobiet, wywierajgc trudny do
skwantyfikowania wptyw na spoteczenstwo.

NSII stato sie przedmiotem zainteresowania licznych
badaczy, a raporty poswiecone temu negatywnemu
zjawisku potwierdzajg istotny trend zwigzany z picig
ofiar oraz tgczeniem przemocy na tle seksualnym
z atakami motywowanymi ideologicznie bgdz poli-
tycznie'®. Jednym z nadrzednych celéw wykorzystania
NSII jest ,upokarzanie, zawstydzanie i traktowanie
kobiet przedmiotowo, zwtaszcza tych, ktére maja
odwage gtosno wyrazac swoje poglady”'®. Opubliko-
wany w grudniu 2024 r. raport dotyczacy NSII w formie
deep fakes wymierzonych w cztonkdéw Kongresu
USA wykazat, iz na 26 rozpoznanych przypadkéw, az
25 dotyczyto kobiet!. Ofiarami NSIl w formie deep
fakes padaty takze prominentne polityczki i dzia-
taczki spoteczne, co z jednej strony mozna tgczy¢
z ich ekspozycjg medialng i popularnoscia, a z drugiej
z prezentowanymi poglagdami. Juz sam fakt mozliwo-
$ci targetowania ofiar na bazie ich aktywnosci moze
by¢ waznym czynnikiem zniechecajgcym kobiety do
Zaangazowania w przestrzeni publicznej, negatywnie
wptywajgc na ksztattowanie demokratycznego spo-
teczenstwa i rbwnouprawnienia.

15 Maddocks S. (2020). ‘A deepfake porn plot intended to silence me’:
Exploring continuities between pornographic and ‘political’ deep fakes. ,Porn
Studies”. Nr 7(4); Rosalie Li E., Schultz B., Jankowicz N. (2024). Deepfake
Pornography Goes o Washingon: Measuring the Prevalence of AlGeneraed
NonConsensual Intimae Imagery Targeting Congress. American Sunlight
Project: Waszyngton.

16 Jankowicz N. (2023). | Shouldn’t Have to Accept Being in Deepfake Porn.
https://www.theatlantic.com/ideas/archive/2023/06/deepfake-porn-ai-mi-
sinformation/674475.

17 Rosalie Liiin., op. cit
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Skala problemu NSII w formie deep fakes nie jest w petni
zbadana. Znaczna cze$¢ zgtoszen naduzy¢ ginie w poli-
cyjnych statystykach, wiele z przypadkdéw w ogdle nie
jest zgtaszanych przez ofiary, co wynika z odczuwa-
nego przez nie wstydu, upokorzenia czy bezradnosci
oraz niskiej Swiadomosci spotecznej. Wymienione
elementy regularnie pojawiajg sie w zeznaniach ofiar,
podobnie jak obawy przed wtdrng wiktymizacjg oraz
ostracyzmem spotecznym. Tymczasem konsekwencje
atakdéw na integralnosc¢ cielesng pozostawiajg trwate
slady o charakterze psychologicznym. Ofiary zmagaja
sie depresjg, stanami lekowymi, a w skrajnych przypad-
kach dochodzi do préb samobdjczych’®,

Javellana stawata sie coraz bardziej lekliwa i para-
noiczna. Przestata wychodzi¢ sama nocq, zaczeta
wielokrotnie sprawdzac, czy drzwi i okna sq zamkniete
zanim poszta spac. Aby chronic¢ swoje Zycie osobiste,
oznaczyta swoj profil na Instagramie jako prywatny
i usuneta swoje zdjecia w kostiumie kgpielowym.
Uczestnictwo w konferencjach prasowych byto czesciq
jej pracy, ale teraz czuta niepokdj za kazdym razem,
gdy ktos podnosit aparat, by zrobic zdjecie. Martwita
sie, ze jej publiczne zdjecia zostanq przeksztatcone
w pornografie” — fragment artykutu Coralie Kraft
poswieconego amerykanskiej urzedniczce Sabrinie
Javellana, ktdra padta ofiarg NSIl w formie deep fakes™.

Kraje takie jak USA czy Korea Potudniowa mierzg sie
Z istotng liczbg przypadkow niekonsensualnej syn-
tetycznej przemocy seksualnej, a negatywne trendy
majg istotny potencjat do replikacji w innych pan-
stwach. Jest to zwigzane ze wspomniang wczesniej

18 Zob. Okolie C., op. cit.; Mania K. (2024). Legal protection of revenge and
deepfake porn victims in the European Union: findings from a comparative
legal study. ,Trauma, Violence, & Abuse”. Nr 25; Rigotti C., McGlynn C., op. cit.
19 Craft K. (2024). Trolls Used Her Face to Make Fake Porn. There Was
Nothing She Could Do. https://www.nytimes.com/2024/07/31/magazine/
sabrina-javellana-florida-politics-ai-porn.html.
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~demokratyzacjg” dostepu do technologii i znaczagcym

uproszczeniem mechanizmoéw tworzenia syntetycz-
nych medidw, ktérym nie towarzyszy wypracowanie
odpowiednich systemoéw zabezpieczajgcych przed
naduzyciami.

Dodatkowym problemem rozpoznanym w licznych
krajach jest postugiwanie sig przez dzieci i mtodziez
aplikacjami wykorzystujgcymi Al do tzw. ,rozbierania
zdje¢” (z ang. nudifying apps). Stajg sie one coraz
bardziej dostepne, zaawansowane, trudne do kontro-
lowania i stwarzajg istotne problemy spoteczne. Tego
typu narzedzia umozliwiajg generowanie realistycz-
nych zdje¢ przedstawiajgcych osoby w nagiej formie.
Ich baze stanowig zazwyczaj neutralne fotografie,
takie jak zdjecia w mediach spotecznosciowych. Al
umozliwia synteze zdjeé bazowych, a nastepnie wyge-
nerowanie duplikatu, na ktérym osoba widniejgca na
zdjeciu jest pozbawiona ubran?°.

Takie praktyki prowadzg do powaznych zagrozen, kt6-
rych ofiarami padajg czesto dzieci i mtodziez i ktére
powinny by¢ kwalifikowane jako przejaw cyberprze-
mocy (cyberbullyingu). Zmanipulowane fotografie
moga by¢ wykorzystywane do nekania i publicznego
upokarzania ofiar, co prowadzi do daleko idgcych
szkdd psychicznych. Takze w tym wypadku istotnym
aspektem jest pte¢ pokrzywdzonych. Wskazuje sie,
iz nieproporcjonalnie czesto ofiarami atakow padaja
dziewczynki, co uwypukla problem dyskryminacji
i uprzedmiotawiania kobiet. W Korei Potudniowej
odnotowano kilkaset przypadkdéw NSII w formie deep
fakes wymierzonych w dziewczynki. Twércy stworzyli
ekosystem przesladowan, wymieniajgc sie tresciami
za posrednictwem komunikatoréw?'. Z pierwszych

20 Internet Matters (2024). The new face of digital abuse: Children’s
experiences of nude deepfakes. Internet Matters: Londyn; Gibson C. i in.
(2024). Analyzing the Al Nudification Application Ecosystem. https://arxiv.
org/pdf/2411.09751.

21Mackenzie J.,Choi L. (2024). Inside the Deepfake Porn Crisis Engulfing Korean
Schools. https://www.bbc.com/news/articles/cpdipj9zn9go.
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badan wynika, iz cze$¢ ofiar na skutek przemocy decy-
dowata sie na istotne ograniczenie swojej aktywnosci
spotecznej?2.

Tego typu zjawiska przyczyniajg sie do normalizacji
przemocy cyfrowej. Powszechna dostepnosé narzedzi
do generowania tego typu szkodliwych tresci pro-
muje kulture przesladowan, naruszania godnosci czy
intymnosci. Co wiecej, generowanie i udostepnianie
publicznie materiatdw prezentujgcych matoletnich moze
by¢ wykorzystywane w produkcji tresci pedofilskich.

Wygenerowane nagie zdjecia mogg by¢ wykorzysty-
wane takze do szantazu oraz realizacji scenariuszy
tzw. ,sextortion”, w ktérych sprawcy postuguja sie
materiatami o charakterze kompromitujgcym uzyska-
nymi bez zgody ofiary w celu wymuszenia okreslonych
korzysci, takich jak pienigdze, kolejne materiaty czy
przystugi seksualne?3. W przypadku NSII w formie
deep fakes sprawcy mogg tworzy¢ fatszywe tresci,
by zwiekszy¢ wiarygodnos$é swoich grézb i wywrzeé
wiekszg presje na poszkodowang osobe.

Istotnym problemem jest brak jednoznacznych przepi-
sOw karnych penalizujgcych tworzenie i udostepnianie
NSIl w formie deep fakes, co odnosi sie takze do
polskiego Kodeksu karnego. Podobne trudnosci dopro-
wadzity do rozpoczecia prac nad kryminalizacjg NSII
w formie deep fakes w wielu jurysdykcjach (w tym
w Wielkiej Brytanii i kilkunastu stanach USA), jak réw-
niez pogtebionych analiz dotyczgcych rozszerzania
interpretacji przepiséw prawa karnego i cywilnego
chronigcych m.in. wizerunek i godnosé. W Wielkiej
Brytanii, na mocy Online Safety Act utworzono nowe
przestepstwo niekonsensualnego udostepniania
cudzego wizerunku w kontekscie seksualnym oraz

22 |bidem.

23 FBI Public Service Announcement (2023). Malicious Actors Manipulating
Photos and Videos to Create Explicit Content and Sextortion Schemes. Alert
Number [-060523-PSA.

1"

przestepstwa kwalifikowane uwzgledniajgce m.in.
Zamiar spowodowania cierpienia lub upokorzenia
ofiary. Wprowadzenie przepiséw stworzyto takze
silng podstawe prawng dla zgdan wycofania nielegal-
nych tresci z platform cyfrowych?4. Na etapie prac
podnoszono problem karalnos$ci za samo tworzenie
NSII w formie deep fakes ,na wtasny uzytek” (bez
intencji dystrybucji materiatéw). Wskazuje sie, ze
takze tego typu sytuacje powinny by¢ penalizowane,
gdyz naruszajg wizerunek i godnos¢ ofiar, a w przy-
padku wiedzy ofiary o posiadaniu przez sprawce
tego typu materiatbw mogg wywotywac negatywne
skutki o charakterze psychologicznym?S. Dlatego tez
w styczniu 2025 r. rzad Wielkiej Brytanii podjat prace
nad nowelizacjg Online Safety Act w celu penaliza-
cji tworzenia i posiadania NSII w formie deep fakes,
w czym nalezy upatrywac podobienistw z wymogami
unijnej Dyrektywy w sprawie zwalczania przemocy
wobec kobiet i przemocy domowe;j.

W debacie prawnokarnej nalezy uwzglednié¢ argu-
menty dotyczace praktycznego braku mozliwosci
egzekwowania sankcji za tworzenie NSII w formie
deep fakes na wiasny uzytek, jednak nie powinny
by¢ pretekstem do zignorowania problemu na grun-
cie prawnym?2@. Na marginesie tych rozwazan nalezy
odnotowac istotng analogie z posiadaniem tresci
prezentujgcych wykorzystywanie seksualne matolet-
nich (np. art. 202 § 4a), gdzie potencjalne trudnosci
w praktycznym egzekwowaniu przepisu nie sg prze-
ciwskazaniem do kodeksowej penalizacji.

Rozwigzania wprowadzane w poszczegdlnych sta-
nach USA rdznig sie od siebie, co prowadzi do ich

24 McGlynn C., Woods L., Antoniou A. (2024). Pornography, the Online
Safety Act 2023 and the need for further reform. ,Journal of Media Law”.
25 Hornle J. (2025). Deepfakes and the Law: Why Britain needs stronger
protections against technology-facilitated abuse. https://www.gmul.ac.uk/
media/news/2025/humanities-and-social-sciences/hss/deepfakes-and-
-the-law-why-britain-needs-stronger-protections-against-technology-
-facilitated-abuse.html.

26 Ibidem; McGlynn C., Woods L., op. cit.
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fragmentacji. Nadzieje na unifikacje i stworzenie jed-
nolitych ram prawnych daje ponadpartyjna inicjatywa
.1ake It Down Act” procedowana przez Kongres, na
mocy ktdrej tworzenie i udostepnianie NSII, takze
w formie deep fakes, miatoby byé penalizowane,
a platformy cyfrowe bytyby zobligowane do podjecia
odpowiednich krokéw w celu zablokowania nielegal-
nych tresci w ciggu 48 godzin od zgtoszenia?’.

Kraje Unii Europejskiej podejmujg dziatania w zakresie
stworzenia ram bezpiecznego rozwoju Al — zaréwno
na poziomie legislacji unijnej, jak i regulacji krajowych.
Unijny Akt o Sztucznej Inteligenciji (tzw. Al Act) defi-
niuje deep fakes oraz przewiduje system zabezpieczen
przeciwko nim w postaci regut transparentnosci. Sg
one jednak obliczone na przeciwdziatanie przede
wszystkim dezinformaciji polityczne;j.

W tym konteks$cie Al Act pomija problem wyko-
rzystywania deep fakes do tworzenia NSII - reguty
transparentnosci rozumiane przez pryzmat wyraznego
oznaczania syntetycznych tresci nie sg bowiem odpo-
wiednim zabezpieczeniem?®. Nawet jesli syntetyczny
charakter tresci zostanie ujawniony wprost, taka klauzula
nie eliminuje licznych dolegliwosci niekorzystnie wpty-
wajgcych na psychike i reputacje ofiar?®. Odniesienia
do niekonsensualnych tresci intymnych (jak réwniez do
materiatéw przedstawiajgcych wykorzystywanie sek-

27 Zob. m.in. A Bill To require covered platforms to remove nonconsensual
intimate visual depictions, and for other purposes. https://files.constant-
contact.com/d6c983c4801/af186e5b-7c99-4cb8-ac70-351913¢c62003.
pdf?rdr=true. American O. (2025). Pfluger, colleagues reintroduce TAKE
IT DOWN Act. https://www.oaoa.com/local-news/pfluger-colleagues-re-
introduce-take-it-down-act.

28 Zob. m.in. Toparlak R. T. (2022). Criminalising Pornographic Deep Fakes:
A Gender-Specific Inspection of Image-Based Sexual Abuse. SciencesPo Law
School The 10th Graduate Conference: Paryz; Centre for Digital Governance
(2022). The false promise of transparent deep fakes: How transparency
obligations in the draft Al Act fail to deal with the threat of disinformation
and image-based sexual abuse. Hertie School: Berlin; Grady P. (2023).
EU Proposals Will Fail to Curb Nonconsensual Deepfake Porn. https://
datainnovation.org/2023/01/eu-proposals-will-fail-to-curb-nonconsensu-
al-deepfake-porn.

29 Zob. m.in. tabuz M. (2024). Deep fakes and the Artificial Intelligence Act—
An important signal or a missed opportunity?. ,Policy & Internet”. Nr. 16(4).
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sualne dzieci) znalazty sie natomiast w ,Second Draft
General-Purpose Al Code of Practice”. Celem dokumentu
jest m.in. wypracowanie standardéw w zarzadzaniu ryzy-
kiem tworzonych systeméw Al ogdéinego przeznaczenia,
co obejmuje réwniez dziatania na rzecz ograniczenia
wspomnianych szkodliwych tresci poprzez monitoring
gromadzenia i przetwarzania danych3°,

Luki w Al Act wypetnia przyjeta w 2024 r. Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2024/1385
z dnia 14 maja 2024 r. w sprawie zwalczania przemocy
wobec kobiet i przemocy domowej, ktéra obliguje
panstwa cztonkowskie do penalizacji tworzenia i udo-
stepniania NSII w formie deep fakes (odniesienie do
deep fakes mozna znalez¢ bezposrednio w motywie
19 dyrektywy). Transpozycja dyrektywy do prawa kra-
jowego powinna zakonczy¢ sie do 14 czerwca 2027 r.,
co w wielu krajach UE wymagac bedzie bezposrednich
Zmian w prawie karnym.

Dyrektywa w sprawie zwalczania przemocy wobec
kobiet i przemocy domowej odnosi sie do koniecznosci
penalizowania tworzenia i udostepniania NSII w for-
mie deep fakes wprost: ,Publiczne udostepnianie za
pomocq ICT obrazdw, nagran wideo lub podobnych
tresci przedstawiajgcych czynnosci o wyraznie sek-
sualnym charakterze lub intymne czesci ciata danej
osoby bez jej zgody moze byc bardzo szkodliwe dla
ofiar [...]. Odnosne przestepstwo okreslone w niniej-
szej dyrektywie powinno obejmowac wszystkie
rodzaje takich tresci, takie jak obrazy, zdjecia i nagra-
nia wideo, w tym obrazy oraz nagrania audio i wideo
nacechowane seksualnie. Powinno ono odnosic sie do
sytuacji, w ktorych publiczne udostepnianie tresci za
pomocq ICT odbywa sie bez zgody ofiary, niezaleznie

30 Komisja Europejska (2024). Second Draft of the General-Purpose Al Code

of Practice published, written by independent experts. https://digital-strategy.

ec.europa.eu/en/library/second-draft-general-purpose-ai-code-practice-
-published-written-independent-experts.
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od tego, czy ofiara wyrazita zgode na wytworzenie
takich tresci bqdz przestata je konkretnej osobie.
Przestepstwo to powinno rowniez obejmowac wytwa-
rzanie tresci bez zgody lub manipulowanie nimi lub ich
zmienianie, na przyktad przez edytowanie obrazdow,
miedzy innymi z wykorzystaniem sztucznej inteli-
gencji, ktore to tresci sprawiajq wrazenie, ze osoba
uczestniczy w czynnosciach seksualnych, o ile tresci
te sq nastepnie udostepniane publicznie za posred-
nictwem ICT bez zgody tej osoby. Takie wytwarzanie,
manipulowanie lub zmienianie powinno obejmowac
wytwarzanie tresci «deepfake», w ktorych prezen-
tuje sie osoby, przedmioty, miejsca lub inne podmioty
bqgdz wydarzenia wyraznie podobne do istniejgcych
naprawde, i ktdre przedstawiajq czynnosci seksu-
alne danej osoby i btednie wydajq sie innym osobom
autentyczne lub prawdziwe. W interesie skutecznej
ochrony ofiar takich czynow nalezy rowniez uwzgled-
ni¢ grozby dopuszczenia sie takich czynow”31,

Zaproponowane w Dyrektywie rozwigzania obejmujg
stworzenie kompleksowego systemu przeciwdziata-
nia przemocy wzgledem kobiet, w tym w Internecie.
WSsrdd nich wymienié nalezy koniecznos$é zapewnienia
odpowiedniej pomocy, w tym wsparcia psychologicz-
nego, ofiarom przemocy, wspodtprace z platformami
cyfrowymi w celu szybszej identyfikacji i moderaciji
tresci abuzywnych, czy dziatania w sferze edukaciji
i zwigkszania $wiadomosci®2.

W zwigzku z koniecznoscig zajecia sie problemem
wykorzystywania deep fakes do tworzenia niekon-
sensualnych tresci o charakterze seksualnym, w tym
zabezpieczenia praw ofiar oraz istotnego zwiek-

31 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 z dnia 14 maja
2024 r. w sprawie zwalczania przemocy wobec kobiet i przemocy domowej.
32 Ibidem; Parlament Europejski (2024). Cyberprzemoc wobec kobiet:
czym jest i jak jej zapobiegac? https://www.europarl.europa.eu/topics/pl/
article/20241205ST025880/cyberprzemoc-wobec-kobiet-czym-jest-i-
-jak-jej-zapobiegac.
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szenia swiadomosci po stronie tworzgcych prawo
i spoteczenstwa, niezbedne sg zmiany w Kodeksie
karnym w kwalifikowaniu tworzenia i udostepniania
takich tresci. Wprowadzenie jednoznacznych przepi-
sOw penalizujgcych wprost tworzenie i udostepnianie
NSII w formie deep fakes jest szansg na stworzenie
silniejszego systemu ochrony ofiar oraz skuteczng
transpozycje wskazanej Dyrektywy.

Obecnie w polskim prawie karnym nie istniejg przepisy,
ktére wprost penalizowatyby tworzenie i udostepnia-
nie materiatéw o charakterze NSII w formie deep
fakes. Wobec braku szczegdtowych regulacji, czyny
te mogtyby by¢ kwalifikowane subsydiarnie na pod-
stawie istniejgcych przepisdw, takich jak art. 191a k.k.,
ktory penalizuje rejestrowanie i rozpowszechnianie
wizerunku nagiej osoby bez jej zgody, czy art. 212
i 216 k.k. dotyczgcych zniestawienia i zniewagi®3. Art.
190a k.k., dotyczacy uporczywego nekania (stalkingu),
moégtby by¢ uzywany do Scigania dziatan zwigzanych
Z publikowaniem NSII w formie deep fakes w celu
zastraszenia ofiary, ale nie obejmowatby sytuacji,
w ktérych materiaty te sg tworzone i dystrybuowane
bez takiego zamiaru. Wskazane przepisy nie majg
ugruntowanej interpretacji odnoszacej sie do pro-
blematyki NSIl w formie deep fakes32. Co wiecej,
w literaturze podnosi sie, iz nawet art. 191a k.k. moze
nie mie¢ zastosowania w przypadku kreacji hybrydo-
wych, tzn. gdy na wizerunek aktorki porno natozono
twarz pokrzywdzonej. Wéwczas bowiem wizerunek
nagiej osoby nie nalezy do osoby pokrzywdzonej,
lecz dochodzi do powielenia wizerunku zarejestro-
wanego (z duzym prawdopodobienstwem) na skutek
konsensualnej czynnosci®s. W przypadku przestep-

33 Ziobron A., op cit.; Vera G. G., op. cit..

34 Zob. Ziobron A., op. cit.; Sewastianowicz M. (2023). Deepfake - ofiara
realistycznej przerobki moze miec¢ problem z dochodzeniem swoich praw.
https://www.prawo.pl/prawo/deepfake-a-prawo-karne-film-porno,520138.
html.; Kupis M., taguna t., (2023). Czy deepfake jest w Polsce legalny?.
https://law4tech.pl/czy-deepfake-jest-w-polsce-legalny.

35 Ziobron A., op. cit.
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czosci seksualnej zasadne wydaje sie zrewidowanie
przepiséw dotyczacych ochrony wizerunku badz tez
przestepstw na tle seksualnym, ktére w bardzo sta-
bym stopniu rejestrujg zjawisko Al jako samoistny
problem wymagajacy reakcji prawnej.

Art. 197a. § 1. Kto utrwala wizerunek nagiej osoby lub
osoby w trakcie czynnosci seksualnej, uzywajgc w tym
celu wobec niej przemocy, groZzby bezprawnej lub pod-
stepu, albo wizerunek nagiej osoby lub osoby w trakcie
czynnosci seksualnej bez jej zgody rozpowszechnia, pod-
lega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
§ 2. Sciganie nastepuje na wniosek pokrzywdzonego3e.

W kontekscie polskiego Kodeksu karnego nalezatoby
zatem przemysle¢ potrzebe penalizacji tworzenia i roz-
powszechniania NSII w formie deep fakes w sposéb
konkretny, co z kolei wymagatoby wprowadzenia jed-
noznacznie brzmigcego przepisu i czynitoby zados$é
wymogom zawartym w Dyrektywie w sprawie zwal-
czania przemocy wobec kobiet i przemocy domowe;j.
Zasadne wydaje sie doprecyzowanie art. 191a k.k.
i rozszerzenie go o dodatkowy paragraf, ktéry jasno
wskazywatby, iz penalizowane jest takze tworzenie
i udostepnianie wytworzonego lub przetworzonego
wizerunku identyfikowalnej osoby, w tym z wykorzysta-
niem narzedzi Al lub w formie deep fake. Odniesienie
do ,identyfikowalnej” osoby miatoby na celu wyklu-
czenie sytuacji penalizowania tworzenia catkowicie
syntetycznej pornografii przedstawiajgcej osoby doro-
ste, gdy nie doszto do naruszenia praw oséb trzecich.
Takie czynnosci, co do zasady, nie powinny bowiem
podlegac¢ sankcji karne;j.

Na marginesie warto odnotowad, iz dodatkowe zabez-
pieczenia przed NSII w formie deep fakes moga

36 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553)
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pojawi¢ sie na gruncie prawa cywilnego. W obecnym
stanie prawnym ofiary mogg prébowaé dochodzié
swoich praw na podstawie przepisdéw o naruszeniu
dobr osobistych, w tym prawa do wizerunku, dobrego
imienia czy prywatnosci. Wobec braku jednoznacznej
podstawy prawnej i rozwoju technologii pozwalajgcej
na daleko idgce manipulacje obrazem i dzwigkiem
zasadne bytoby bardziej szczegétowe uregulowanie
wizerunku i zakresu jego ochrony oraz postugiwa-
nie sie konkretng definicjg deep fakes, dla ktorej
wzdr powinny stanowi¢ regulacje UE. Pozwolitoby
to réwniez na skrécenie czasochtonnych proceséw
sgdowych, ograniczajgc kosztowne i dodatkowo
traumatyzujgce ekspertyzy prawne, a jednoczesnie
sprzyja¢ szybszemu usuwaniu nielegalnych tresci
przez platformy cyfrowe. Uproszczenie procedury
dochodzenia praw ofiar NSIl w formie deep fakes
stanowitoby zatem element przeciwdziatania wtoér-
nej wiktymizacji i czynnik wspierajgcy postulowane
w dalszej czesci opracowania dziatania o charakterze
pozaprawnym. Uwzglednienie problemu wywierania
wigkszej presji na dziatania podejmowane przez plat-
formy cyfrowe, co jest postulowane m.in. w Wielkiej
Brytanii czy USA, bytoby z kolei elementem budowa-
nia ekosystemu ochronnego, dla ktérego podstawy
stanowi¢ moze unijny Akt o Ustugach Cyfrowych
(DSA) obligujacy platformy cyfrowe do mitygowania
ryzyk systemowych i odpowiedniej moderacji tresci,
w tym usuwania tresci abuzywnych®?,

Proponowane regulacje powinny uwzglednia¢ ochrone
wolnosci wypowiedzi. Ustawodawca musi mie¢ na uwa-
dze, aby nowe przepisy hie prowadzity do pogtebiania
problemu nadmiernej moderac;ji tresci dostepnych w sieci,
a jednoczesnie uwzglednia¢ koniecznos¢ szybkiego
i efektywnego egzekwowania przepiséw w przypadku

37 Karaboga M. (2023). Die Regulierung von Deepfakes auf EU-Ebene:
Uberblick eines Flickenteppichs und Einordnung des Digital Services Act-
und Kl-Regulierungsvorschlags. [w:] Jaki S., Steiger S. (ed.) Digitale Hate
Speech. J.B. Metzler: Berlin, Heidelberg.
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uzasadnionych zgdan usuniecia tresci naruszajg-
cych prawa oséb trzecich. W konsekwencji konieczne
w ramach procesu jest réwniez uwzglednienie efek-
tywnosci juz istniejgcych narzedzi wdrozonych przez
platformy cyfrowe, takich jak mechanizmy zgtaszania
i filtrowania oraz systemy flagowania stron zawiera-
jacych tego rodzaju tresci i wywieranie nacisku na ich
egzekwowanie i zwigkszanie tempa reakcji. Sytuacje
takie jak zarejestrowane w 2024 r. na platformie X
udostepnianie NSII w formie deep fakes prezentujg-
cych piosenkarke Taylor Swift wzbudzajg uzasadnione
obawy —fatszywe materiaty byty dostepne przez kilka-
dziesiagt godzin, zostaty wyswietlone ok. 50 milionow
razy i dopiero zablokowanie mozliwosci wyszukiwania
danych Swift umozliwito ich moderacje3®. Z badan
przeprowadzonych w 2024 r. wynika, iz czas ocze-
kiwania na moderacje tresci naruszajgcych polityke
dot. tresci prezentujgcych nagie osoby wynosit nawet
do trzech tygodni3°. Mozna mie¢ zatem uzasadnione
obawy, iz system przewidziany w DSA w przypadku
NSII w formie deep fakes nie dziata skutecznie i wymaga
dalszych prac.

Z punktu widzenia egzekwowania zaproponowanych
przepiséw karnych niezbedne jest zwrdcenie uwagi
na trudnosci $cigania przypadkdéw cyberprzemocy.
Skutecznosé technik zapewniajgcych anonimowosé
sprawcom przestepstw moze przyczyniac¢ sie do ich
bezkarnosci, co w czarnym scenariuszu mogtoby
doprowadzi¢ do faktycznej bezradnosci organdéw
$cigania, dajgc ofiarom jedynie iluzoryczng ochrone.
Nie jest to jednak argument swiadczacy przeciwko
wprowadzaniu odpowiednich przepiséw. Wprost
przeciwnie, sformutowanie konkretnych przepisow to
niezbedny element przeciwdziatania przemocy online

38 Saner E. (2024). Inside the Taylor Swift Deepfake Scandal: ‘It's Men
Telling a Powerful Woman to Get Back in Her Box". https://www.theguardian.
com/technology/2024/jan/31/inside-the-taylor-swift-deepfake-scandal-it-
s-men-telling-a-powerful-woman-to-get-back-in-her-box.

39 Qiwei L. iin. (2024). Reporting Non-Consensual Intimate Media: An Audit
Study of Deepfakes. PrePrint: https://arxiv.org/pdf/2409.12138.
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na tle seksualnym oraz okazja do wystania sygnatu, iz
tego typu czyny przestepcze bedg scigane. Nalezy
zatozy¢, iz konkretyzacja przepisow bedzie dzia-
ta¢ odstraszajgco na wybranych sprawcéw, w czym
mozna upatrywac okazji do zmniejszenia liczby przy-

padkow tworzenia i udostepniania NSII.
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Précz zmian na gruncie prawnym niezbedne jest
takze zwigkszanie dziatart pomocowych, budowanie
Swiadomosci spotecznej w zakresie zagrozen, oraz
podnoszenie problematyki przemocy i dyskryminacji
na tle ptciowym w wymiarze cyfrowym. Samo wpro-
wadzenie przepisdw penalizujgcych tworzenie lub
upowszechnianie NSIl w formie deep fakes nie roz-
wigzuje bowiem problemu cierpienia ofiar, ktére moze
by¢ tagodzone poprzez stosowanie innych srodkéw
naprawczych.

Istotnym elementem sg dziatania pozaprawne, ktére
powinny zostac podjete przez instytucje publiczne,
co moze uwzglednia¢ doswiadczenia innych krajow
i obejmowad: tworzenie telefonéw zaufania, zapewnia-
nie profesjonalnej pomocy prawnej i psychologicznej
ofiarom NSII w formie deep fakes, wdrazanie pro-
graméw edukacyjnych i podnoszenie swiadomosci,
wspotprace z platformami cyfrowymi w celu efek-
tywnej moderacji tresci w odpowiedzi na zgtoszenia
naruszen, jak réwniez inwestycje w technologie umoz-
liwiajace wykrywanie nielegalnego wykorzystania
wizerunku, czemu sprzyja¢ moze wspotpraca z sek-
torem prywatnym. Istotng role w tych procesach
powinny odgrywac Ministerstw Cyfryzacji, Zdro-
wia, Rodziny, Pracy i Polityki Spotecznej, Edukaciji
Narodowej, ale takze Naukowa i Akademicka Sie¢
Komputerowa — Paistwowy Instytut Badawczy
(NASK) jako jedna z kluczowych instytucji zajmujg-
cych sie bezpieczenstwem w cyberprzestrzeni, ktéra
juz ma bogate doswiadczenia oraz istotny poziom
ekspertyzy w dziataniach wzmacniajgcych spoteczng
$wiadomosé i odpornosé.
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Istotnym aspektem moga byc¢ dziatania podejmowane
na poziomie systemu edukacji. W tym kontekscie
warto uwzglednié przeciwdziatanie szkodliwym for-
mom wykorzystania Al, co powinno obejmowacd
NSIl w formie deep fakes i rézne formy tego zjawiska,
w tym wykorzystywanie aplikacji rozbierajgcych. Istot-
nym problemem jest brak swiadomosci szkodliwosci
tego typu dziatan po stronie dzieci, mtodziezy, ale
i 0sob dorostych, jak rowniez trywializacja niektd-
rych szkodliwych zachowan. Takze w tym wypadku
konieczne jest monitorowanie trenddw i reagowanie
na negatywne zjawiska zaobserwowane w wielu kra-
jach, co powinno by¢ przedmiotem zainteresowania
wymiaru sprawiedliwos$ci oraz wtasciwych resor-
téw i NASK. Na poziomie wymiaru sprawiedliwosci
konieczne sg dodatkowe szkolenia dla personelu,
w tym sedzidw, w celu zwiekszenia kompetencji
w obszarze nowoczesnych technologii oraz uwraz-
liwienia na problematyke NSII.

Programy edukacyjne powinny obejmowac zwiek-
szanie $wiadomosci spotecznej w odniesieniu do
zagrozen i ich konsekwencji oraz podnoszenie
problematyki cyberprzemocy z wykorzystaniem nowo-
czesnych technologii. Powinny im towarzyszy¢
dziatania pomocowe, w tym psychologiczne, ofero-
wane rowniez w samych placéwkach edukacyjnych,
co z kolei wymaga odpowiednich kompetencji perso-
nelu. Ich rozwijanie powinno uwzglednia¢ szkolenia
dla nauczycieli i szkolnych psychologéw. W wymia-
rze holistycznym tego typu dziatania sg elementem
budowania spotecznej odpornosci i wzmacniania
demokratycznych wartosci.
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Deep fakes od wielu lat uznawane sg za istotne zagro-
zenie dla przestrzeni informacyjnej w kontekscie
stopniowego zacierania granicy miedzy tresciami
prawdziwymi i syntetycznymi. Wskazuje sie takze na
ich potencjat do fatszowania dowoddw w procesach
sgdowych?®, Wobec znacznego upowszechnienia
i uproszczenia technologii tworzenia syntetycz-
nych mediéw, deep fakes sg takze coraz czesciej
wykorzystywane do generowania tzw. Child Sexual
Abuse Materials (CSAM), ktére w polskim porzgdku
prawnym sg opisywane jako tresci pornograficzne
z udziatem matoletniego (art. 202 par. 3 k.k.).

W odniesieniu do tresci prezentujgcych wykorzysty-
wanie seksualne matoletnich polski Kodeks karny
postuguje sie okresleniem ,tresci pornograficzne
z udziatem matoletniego”. Ze wzgleddw semantycznych
bardziej wskazane bytoby operowanie okresleniem
Child Sexual Abuse Materials (CSAM), ktdre jest stoso-
wane zamiennie z okresleniem kodeksowym w dalszej
czesci opracowania, i uwypukla aspekt przemocy
i wykorzystywania seksualnego.

Polski Kodeks karny nie odnosi sie wprost do deep
fakes w przypadku CSAM, jednak w art. 202 par. 4b
penalizuje produkowanie, rozpowszechnianie, pre-
zentowanie, przechowywanie i posiadanie tresci
pornograficznych przedstawiajgcych wytworzony

40 Delfino R. (2023). The Deepfake Defense—Exploring the Limits of the
Law and Ethical Norms in Protecting Legal Proceedings from Lying Lawy-
ers. ,Ohio State Law Journal”. Nr 84; Llorente R. V. (2024). Deepfakes in
the Dock: Preparing International Justice for Generative Al. ,The SciTech
Lawyer”. Nr 20(2).
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albo przetworzony wizerunek matoletniego uczest-
niczacego w czynnosci seksualnej4'. Odniesienie
do ,wytworzonego lub przetworzonego wizerunku”
powinno by¢ wspdtczesnie interpretowane takze w kon-
tekscie medioéw syntetycznych. W tym wzgledzie polski
Kodeks karny pozwala na dostosowanie przepiséw do
rozwoju nowoczesnych technologii i kwalifikowanie
nowych form popetniania przestepstw. Cho¢ prze-
pis ten byt tworzony w innych realiach historycznych
i technologicznych, powinien by¢ interpretowany
adekwatnie do pojawienia sie nowych mozliwosci
wytwarzania i przetwarzania wizerunku matoletnich,
w tym z wykorzystaniem deep fakes*2.

Art. 202. § 4b. Kto produkuje, rozpowszechnia, prezen-
tuje, przechowuje lub posiada tresci pornograficzne
przedstawiajgce wytworzony albo przetworzony
wizerunek matoletniego uczestniczqcego w czynno-
sci seksualnej podlega karze pozbawienia wolnosci
do lat 343

Ze wzgledu na dobér sankciji art. 202 par. 4b k.k. nie
jest jednak w petni adekwatny wobec zwigkszaja-
cej sie liczby mediéw syntetycznych prezentujgcych
CSAM oraz ich postepujgcej jakosci skutkujgcej fak-
tyczng nieodrdznialnoscig materiatéw prawdziwych

41 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553).
42 Zob. m.in. Niedbata M. (2023). Dylemat odpowiedzialnosci karnej z ty-
tutu generowania pornografii przy wykorzystaniu sztucznej inteligenciji.

JKrytyka Prawa”. Nr 15(4); Staciwa K. (2023). Wykorzystywanie seksuaine

dzieci w cyberprzestrzeni. ,Dziecko Krzywdzone. Teoria, badania, praktyka”.
Nr 22(3); Hyps S. (2024). Teza V.3, [w:] Kodeks karny. Komentarz (red. A.
Grzeskowiak, K. Wiak). C.H. Beck: Warszawa.

43 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 1997 Nr 88 poz. 553).
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i wygenerowanych przy uzyciu Al. W wybranych kra-
jach (m.in. Kanada, Korea Potudniowa, Wielka Brytania),
gdzie zapadty pierwsze precedensowe wyroki w spra-
wach dotyczgcych tworzenia i udostepniania CSAM
w formie deep fakes, orzecznictwo zwrdécito uwage
na szereg dodatkowych problemdw wigzacych sie
z wykorzystywaniem technologii do multiplikowania
szkodliwych tresci44.

Wspomniana nieodréznialnos¢ tresci prawdziwych
(realnych nagran przedstawiajgcych prawdziwe dzieci)
oraz syntetycznych (stworzonych przy wykorzystaniu
Al) znaczgco utrudnia prace organdw sScigania i bie-
gtych, doprowadzajgc do istotnego zwigkszenia liczby
materiatdw, jakie nalezy przeanalizowag, co z kolei
moze skutkowac¢ nadmiernym obcigzeniem ekspertow,
angazowaniem siti sSrodkdw, a w konsekwenciji ostabie-
niem ochrony ofiar pedofildow#®. Odnotowano takze,
iz multiplikacja tresci przyczynia sie do zwiekszania
spotecznej szkodliwosci, w tym poprzez normaliza-
cje wystepowania tresci pornograficznych z udziatem
matoletnich?®. Precedensowe wyroki pokazaty trudno-
$ci z odpowiednim kwalifikowaniem i penalizowaniem
tego typu czynéw.

W zwigzku z narastajgcym problemem niezbedne jest
podjecie tematu penalizacji tworzenia i udostepniania
CSAM na gruncie polskiego prawa karnego, w tym
nieadekwatnosci sankcji aktualnych przepiséw doty-
czacych tresci pornograficznych przedstawiajgcych
wytworzony albo przetworzony wizerunek matolet-
niego uczestniczgcego w czynnosci seksualnej (art.
202. § 4b k.k.). Zasadne wydaje sie dokonanie rozréz-
nienia miedzy kilkoma typami czynéw zabronionych

44 Zob. m.in. wyrok Sadu Prowincjonalnego w Quebec z 14 kwietnia 2023 r.
w sprawie przeciwko S. Larouche.

45 Internet Watch Foundation, op. cit.; Harwell D., Al-generated child sex
images spawn new nightmare for the web, https://www.washingtonpost.com;
NCA (2024). Director General Graeme Biggar launches National Strategic
Assessment, https://www.nationalcrimeagency.gov.uk.

46 Ibidem.
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obejmujagcych nastepujgce zmienne: 1) wykorzystanie
seksualne prawdziwego dziecka (czy tre$¢ zostata
zarejestrowana z udziatem prawdziwego dziecka,
czy tez zostata wygenerowana przez Al bez udziatu
prawdziwego dziecka); 2) wykorzystanie wizerunku
prawdziwego dziecka (czy tres¢ zostata wygene-
rowana z wykorzystaniem wizerunku prawdziwego
dziecka, czy tez zostata wygenerowana w catosci
przez Al bez identyfikowalnego wizerunku prawdzi-
wego dziecka); 3) aktywnos¢ sprawcy (czy materiaty
zostaty stworzone na wiasny uzytek, czy tez doszto
do ich udostepnienia). Kazdy z wymienionych wyzej
aspektéw powinien wptyngé na ocene stopnia spo-
tecznej szkodliwosci czyndw, a przez to na wymiar
sankcji.

Na poziomie tworzenia tresci pornograficznych z udzia-
tem matoletniego najwyzszg sankcjg powinny by¢
zagrozone czyny, w ktérych dochodzi do skrzywdze-
nia prawdziwego dziecka. Zasadne wydaje sie tutaj
odrdznienie sytuacji, w ktérych do stworzenia tresci
pornograficznych z udziatem matoletniego wyko-
rzystana zostata synteza Al. Dobrem chronionym
jest w tym wypadku bowiem dobro indywidualne
dziecka.

Na poziomie rozpowszechniania, odbioru i posiadania
CSAM stopien spotecznej szkodliwosci jest z jednej
strony wyznaczany dobrem indywidualnym dziecka,
jesli postuzono sie jego prawdziwym lub zmodyfiko-
wanym wizerunkiem (np. przy wtornej wiktymizacji,
gdy wczesniej zarejestrowany materiat prezentujgcy
prawdziwe dziecko jest wykorzystywany do dalszej
syntezy), z drugiej multiplikacjg tresci uznawanych
obiektywnie za szkodliwe. W konsekwencji, na pozio-
mie rozpowszechniania, odbioru i posiadania CSAM,
ze wzgledu na nieodrdznialnosé tresci prawdziwych
(w ktérych zarejestrowano rzeczywiste wykorzystanie
seksualne matoletniego) i syntetycznych (wygenerowa-
nych przez Al) sankcje nie powinny sie od siebie roznic.
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Z punktu widzenia odbiorcy takich tresci obiektywny
brak mozliwosci rozrdznienia tresci prawdziwych od
syntetycznych (wytworzonych lub przetworzonych)
powinien prowadzié¢ do braku réznicowania nagan-
nosci inkryminowanych czynnosci.

Zalecana jest zatem modyfikacja systemu kar (w aktu-
alnym porzadku prawnym zwigkszenie maksymalnej
sankcji wynikajgcej z art. 202 § 4b k.k.) i rozréznienie
odpowiedzialnosci w zaleznosci od genezy wytwo-
rzenia tresci oraz roli sprawcy — twércy, dystrybutora,
odbiorcy czy posiadacza.

Rozszerzenie zakresu ochrony prawnej na tresci synte-
tyczne wymaga dodatkowo uwzglednienia szerszego
kontekstu spotecznego, w tym wptywu na percepcje
seksualizacji dzieci i utrudniania pracy organdéw $ci-
gania. W konsekwencji dystrybucja CSAM w formie
deep fakes, ktére sg nieodrdznialne od prawdziwych
obrazdéw z udziatem dzieci, powinna by¢ traktowana
na rowni z rzeczywistg CSAM, niezaleznie od braku
fizycznego udziatu dziecka w procesie tworzenia
materiatu. Rozpietos$¢ sankcji dawatoby z kolei moz-
liwo$é wymierzenia wyzszej kary, gdy wykorzystanie
wizerunku prawdziwego dziecka podnositoby stopien
spotecznej szkodliwosci (w przypadku swiadomej
dystrybucji takiego materiatu).

Wyzwanie w zakresie efektywnego przeciwdziatania
wyzej wskazanym zagrozeniom stanowi opracowanie
przepisow, ktére pozwolg na skuteczng walke z nasi-
lajgcym sie problemem, przy jednoczesnym uniknigciu
nieproporcjonalnych naruszen prywatnosci uzyt-
kownikéw Internetu. W toku prac nad regulacjami
dotyczgcymi CSAM na poziomie UE nalezy zapew-
ni¢ nienaruszalno$¢ zasady szyfrowania prywatnych
wiadomosci, co jednak nie wptywa istotnie na pro-
blem wysokosci sankcji i rozréznienia typow czynow
zabronionych oméwionych powyzej na gruncie pol-
skiego prawa karnego.
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Na marginesie tych rozwazan nalezy wspomnie¢
0 rozpoczeciu prac legislacyjnych w Wielkiej Brytanii
(luty 2025 r.), ktérych celem jest zdelegalizowa-
nie posiadania narzedzi umozliwiajgcych tworzenie
syntetycznych CSAM (zagrozone karg wiezienia do
pieciu lat) oraz posiadania instrukcji, w jaki sposéb
to zrobié (zagrozone karg wiezienia do trzech lat)47.
Wielka Brytania bytaby pierwszym krajem z tego
typu regulacjami. Ich ocena bedzie jednak zalezna
od konkretnych sformutowan - o ile penalizowanie
posiadania ,samouczkéw” nie powinno rodzi¢ wiek-
szych kontrowers;ji, o tyle problematyczne moze by¢
stworzenie przepisu zakazujgcego posiadania kon-
kretnego oprogramowania. Jak wskazujg badania,
do tworzenia CSAM w formie deep fakes wykorzy-
stywane sg takze modele Al open source, w tym
popularny Stable Diffusion48,

47 Internet Watch Foundation (2025). New Al child sexual abuse laws
announced following IWF campaign. https://www.iwf.org.uk/news-media/
news/new-ai-child-sexual-abuse-laws-announced-following-iwf-campaign.
48 Crawford A., Smith T. (2023). lllegal trade in Al child sex abuse images
exposed. https://www.bbc.com/news/uk-65932372; Office of Public Affairs
US Department of Justice (2023). Man Arrested for Producing, Distributing,
and Possessing Al-Generated Images of Minors Engaged in Sexually Explicit
Conduct. https://www.justice.gov/opa/pr/man-arrested-producing-distribu-
ting-and-possessing-ai-generated-images-minors-engaged.
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Adekwatne sankcjonowanie tworzenia, dystrybu-

cji, odbioru i posiadania CSAM w formie deep fakes
nie wyczerpuje innych probleméw zwigzanych
Z upowszechnieniem tego typu tresci w przestrzeni
cyfrowej. Jak wskazano, szczegdlnie niepokojgce jest

zjawisko multiplikacji syntetycznego CSAM skutku-

jace nadmiernym obcigzeniem organdéw scigania
i biegtych. W konsekwencji moze to prowadzi¢ do
braku mozliwosci prowadzenia efektywnych sledztw
i rozpoznawania prawdziwych (nie-syntetycznych)
ofiar CSAM.

W tym kontekscie niezbedne jest podejmowanie
dziatan na rzecz wzmocnienia odpornosci systemu
prawnego poprzez inwestowanie w kapitat ludzki
(szkolenia, rozwijanie kompetencji) oraz nowoczesne
technologie umozliwiajgce przynajmniej czesciowe
odcigzenie organdw $cigania i biegtych. W pierwszym
Zz wymienionych elementéw budowania odpornosci
niezbedne sg dodatkowe szkolenia i konsekwentne

podnoszenie kompetencji w zakresie wykrywania tre-

$ci syntetycznych. Tego typu dziatania powinny by¢

uzupetniane inwestycjami w oprogramowanie pozwa-

lajgce na wykrywanie syntetycznych mediéw, a co

za tym idzie takze szkoleh uwzgledniajgcych roz-

woj technologii. Wspétpraca z sektorem prywatnym
moze zapewni¢ odpowiedni transfer wiedzy. Mimo
iz oprogramowanie do wykrywania syntetycznych
medidéw nie moze by¢ na ten moment uznawane za
w petni wiarygodne, a jego efektywnos$é jest oceniana

ponizej 100%, moze by¢ czynnikiem wspomagaja-

cym prace organow scigania i biegtych, a przez to
pozwala¢ na ograniczenie czasu niezbednego do
przeprowadzenia ekspertyzy.
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W odniesieniu do wdrazania nowoczesnych techno-
logii w szeroko pojetym wymiarze sprawiedliwosci
istotne jest uwzglednienie wspotpracy z sektorem
prywatnym, szczegdlnie w przypadku wykorzysta-
nia modeli przeznaczonych wprost do wykrywania
syntetycznego CSAM. Identyfikowanie podmiotéw
posiadajgcych ekspertyze w tej dziedzinie i utrzymy-
wanie odpowiednich relacji powinno sta¢ sie jednym
z obowigzkoéw aparatu administracji publicznej.

Na poziomie spotecznym istotne jest uwzglednie-
nie koniecznosci zwiekszania $wiadomosci, przede
wszystkim poprzez przeciwdziatanie nadmiernemu
upublicznianiu wizerunkdw dzieci w mediach spotecz-
nosciowych przez rodzicéw. Zjawisko to nazywane
~Sharentingiem” moze bowiem dostarczac danych wej-
$ciowych do trenowania modeli Al przewidzianych do
tworzenia tresci o charakterze CSAM badz tez staé
sie bezposrednig bazg dla syntezy. To z kolei moze
prowadzi¢ do wiktymizacji dzieci, ktorych wizeru-
nek bedzie wykorzystywany do stworzenia CSAM
w formie deep fakes. Zalecane sg zatem kampanie
informacyjne, ktére jednoczesnie wskazywac beda
na istotny wzrost zagrozen z zakresu cyberbezpie-
czenstwa zwigzanych z mozliwoscig wykorzystywania
deep fakes do kradziezy wizerunku oraz gtosu.
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Rekomendacje

S
gruncie prawa karnego

Wprowadzenie konkretnych przepiséw wprost penali-
zujacych tworzenie i rozpowszechnianie NSII w formie
deep fakes. W tym kontekscie zalecane jest przyspie-
szenie prac nad wdrozeniem przepiséw wynikajgcych
z Dyrektywy Parlamentu Europejskiego i Rady UE
2024/1385 z dnia 14 maja 2024 r. w sprawie zwal-
czania przemocy wobec kobiet i przemocy domowej.
Zasadne w tym wzgledzie jest znowelizowanie art.
191a k.k. i wprowadzenie jednoznacznego odniesienia
do tresci generowanych przy uzyciu Al. Ostateczny
termin wdrazania Dyrektywy wyznaczony na czerwiec
2027 r. nie powinien stanowi¢ punktu odniesienia dla
prac na gruncie krajowym. Majgc na uwadze pilnos¢
dziatan, wdrozenie Dyrektywy do polskiego porzadku
prawnego powinno nastapic¢ jak najszybcie;j.

a Edukacja
i Swiadomos¢ spoteczna

Wdrozenie i rozszerzanie programoéw edukacyj-
nych skierowanych do dzieci, mtodziezy i dorostych,
uwzgledniajgcych zagrozenia zwigzane z deep fakes,
cyberprzemocsy i niewtasciwym wykorzystywaniem
technologii Al. Edukacja na poziomie szkolnym (co
wymaga zaangazowania MEN) powinna obejmowac
zagadnienia etycznego korzystania z technologii
i podejmowad m.in. temat szkodliwosci aplikacji
pozwalajgcych na tworzenie ,rozbieranych zdjec”.
W tym kontekscie istotne jest réwniez monitorowanie
i mapowanie przypadkdéw wiktymizacji oraz realizo-
wanie programéw podnoszgcych swiadomos¢ (np.
przez Ministerstwo Cyfryzacji, NASK).
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Dodatkowa ochrona ofiar NSIl w formie
“ deep fakes

Zastosowanie srodkéow cywilnych i administracyjnych
w celu umozliwienia szybkiego usuwania z Internetu
tresci abuzywnych naruszajgcych prawa oséb trzecich.
Wymaga to wiekszego nadzoru nad egzekwowaniem
prawa w odniesieniu do platform cyfrowych i uwzgled-
nienia kontekstu NSII w formie deep fakes w ramach
stosowania unijnego Aktu o Ustugach Cyfrowych.
Niezbedne jest réwniez zapewnienie ofiarom komplek-
sowej pomocy psychologicznej i prawnej, np. poprzez
wprowadzenie telefonu zaufania oraz bezptatnych
konsultacji prawnych dla pokrzywdzonych.

Nowelizacja art. 202 § 4b k.k. i sankcjonowa-

Vi

Podniesienie maksymalnych sankcji w odniesieniu

nie CSAM w formie deep fakes

do rozpowszechniania CSAM w formie deep fakes
ze wzgledu na istotny postep jakosciowy syntezy Al
i faktyczng nieodréznialnos¢ tresci wytworzonych lub
przetworzonych w taki sposéb, co mozna osiggnagc¢
poprzez odpowiednig nowelizacje art. 202 § 4b k.k.
Alternatywnym rozwigzaniem jest stworzenie nhowego
przepisu umozliwiajgcego precyzyjne zdefiniowanie
w przepisach CSAM w formie deep fakes, co utatwi
ich penalizacje i eliminacje luk interpretacyjnych.
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Sankcje za tresci
syntetyczne i rzeczywiste
=

Uwzglednienie w przepisach karnych zréznicowania
sankcji na poziomie tworzenia CSAM w formie deep
fakes w zaleznosci od tego, czy ucierpiato prawdziwe
dziecko (analiza genezy tresci: czy wykorzystano
rzeczywiste dziecko, czy stworzono tresci w petni
syntetyczne). Sankcje za rozpowszechnianie synte-
tycznych CSAM nieodrdznialnych od prawdziwych
tresci powinny by¢ réwnie wysokie, jak za rzeczywiste
CSAM, aby uwzglednic¢ ich spoteczng szkodliwos¢ oraz
utrudnienia w $ciganiu takich przestepstw. Zgodnie
z zasadami postepowania karnego, koncowy wymiar
kary zaleze¢ bedzie od interpretacji elementéw skita-
dajgcych sie na czyn przestepny, co jest naturalng
konsekwencjg indywidualnego podejscia do konkret-
nych przypadkdw.

(C% B Dwutorowe podejscie do regulowania deep
7 fakes

Oddzielenie problematyki NSIl od szerszego dyskursu
na temat deep fakes i ich regulowania. Zaproponowane
dziatania koncentrujg sie wytgcznie na przeciwdziataniu
NSII i jego konsekwencjom. Dyskusja ha temat pena-
lizowania tworzenia i udostepniania NSII nie powinna
obejmowac stusznej, acz odmiennej, debaty na temat
regulowania deep fakes jako takich, w szczegdlnosci
o charakterze dezinformacji politycznej. Mieszanie
tych dwdéch sfer moze bowiem negatywnie wptywac
na gotowo$¢ do podjecia tematu NSII przez decyden-
tow politycznych i spoteczenstwo i byé pretekstem do
oskarzen o préby cenzurowania Internetu i ogranicza-
nia wolnosci stowa. Dodatkowo, zaréwno w przypadku
NSII jak i CSAM w formie deep fakes wprowadzenie
konkretnych przepiséw karnych bedzie miato wydzwiek
psychologiczny, przeciwdziatajgc deprecjacji szkodli-
wosci opisywanych czyndw i trywializacji zagrozen.
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Wzmochnienie zdolnosci technologicznych
organow sScigania

Inwestowanie w technologie umozliwiajgce skuteczne
wykrywanie syntetycznych tresci oraz szkolenia dla
ekspertéw i biegtych w zakresie identyfikacji i analizy
CSAM w formie deep fakes. Zwigkszaniu zdolno-
sci i kompetencji moze towarzyszy¢ zaciesnienie
wspotpracy miedzynarodowej w zakresie sciga-
nia przestepstw zwigzanych z deep fakes, w tym
miedzynarodowa i miedzyinstytucjonalna wymiana
informacji oraz dobrych praktyk, jak réwniez monito-
rowanie trendow i wspotpraca z sektorem prywatnym.
Wspodtpraca w wymiarze ponadnarodowym powinna
obejmowac réwniez nacisk na platformy cyfrowe
w zakresie wykrywania nielegalnych tresci, moni-
toringu ich wolumenu, jak rowniez moderacji tresci
i szybkiego reagowania na zgtoszenia.

/\;l Monitorowanie trendow legislacyjnych

Monitorowanie trenddéw legislacyjnych oraz prece-
densowych rozstrzygnie¢ sgdowych. Szczegdlnie
istotne jest obserwowanie aktywnosci legislacyjnej
w Wielkiej Brytanii, ktéra jest pionierem w zakresie
ustawodawstwa przeciwdziatajgcego CSAM w for-
mie deep fakes. Sledzenie proponowanych rozwigzan
oraz aktualnej debaty moze by¢ istotnym elementem
budowania kompetencji legislacyjnych oraz technicz-
nych takze w Polsce, zwtaszcza wobec zgtaszanych
w 2025 r. koncepciji penalizacji nowych czyndéw zwig-
zanych z upowszechnianiem CSAM w formie deep
fakes, ktére na ten moment moga nastreczac trud-
nosci z kwalifikacjg na gruncie polskiego Kodeksu
karnego (np. instrukcje tworzenia zakazanych tresci
z wykorzystaniem modeli Al). Zgtaszanie propozycji
legislacyjnych powinno uwzglednia¢ bogatg aktyw-
nos¢ Dyzurnet.pl oraz przeglad globalnych trenddw,



POLICY PAPER

Deep fakes i naduzycia na tle seksualnym -

@ Obserwatorium
Demokracji Cyfrowej

prawo wobec wyzwan syntetycznych mediow

np. z uwzglednieniem corocznego raportu INHOPE
.Global CSAM Legislative Overview 2024.", w ktérym
od 2024 r. uwzgledniana jest kategoria CSAM wyge-
nerowanego przez Al4°. W tym kontekscie zalecane
jest state wspieranie Dyzurnet.pl i NASK w bie-
zacej pracy i zapewnianie najlepszych mozliwych
warunkéw finansowych i technicznych. Wymiar
sgdownictwa powinien $ledzi¢ precedensowe orze-

49 INHOPE (2024). Global CSAM Legislative Overview 2024. INHOPE:
Amsterdam.

czenia sadow w innych krajach, wyktadnie przepiséw
oraz uzasadnienia towarzyszgce wyrokom. Niezaleznie
od systemu prawnego i obowigzujgcych przepiséw
prawnych znaczna cze$¢ orzeczen ma charakter
uniwersalny, wskazujgc na pozgdane z prawnego
i spotecznego punktu widzenia linie orzecznicze
dostosowane do dynamicznego rozwoju howocze-
snych technologii, w tym generatywnej Al.
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