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o W 2024 roku doswiadczylisSmy wielu proceséw wyborczych w nowej rzeczywistosci technologicznej
i prawnej. W krajach Unii Europejskiej oznaczato to czesciowe wdrozenie nowych przepiséw
dotyczacych reklamy politycznej online, petniejszg implementacje Aktu o ustugach cyfrowych,
Wytyczne Komisji dotyczace tagodzenia ryzyka systemowego dla proceséw wyborczych oraz
pierwsze postepowania dotyczace dostepu oraz moderacji tresci politycznych.

« Nowe ramy prawne maja na celu usystematyzowanie radzenie sobie z dezinformacja, nadzorem nad
wyborami oraz zagraniczng ingerencja w zycie polityczne. Podziat tych kompetencji - dotychczas
przypisywanych krajom cztonkowskim - jest w wielu przypadkach sprzeczny i niejednoznaczny. W
Polsce brak desygnowanej instytucji odpowiedzialnej za kontrole reklamy politycznej online moze
negatywnie wptywac na integralnos$¢ wyboréw w czasach, gdzie internetowe reklamy polityczne
odgrywaja coraz wieksza role w mobilizacji wyborcéw.

« Wraz zrozwojem unijnej sieci zapewnienia bezpieczenstwa informacyjnego niezbedne jest
podniesienie poziomu organizacji w krajach cztonkowskich. W Polsce ich egzekwowanie powinno
zostac przekazane niezaleznej instytucji wyborczej, takiej jak Paristwowa Komisja Wyborcza.
Rekomendujemy wprowadzenie regulacji, w tym obowigzkowej weryfikacji kont odptatnie
promujacych tresci polityczne w okresie wyborczym, zwiekszenia szczegdtowosci dokumentow
zatgczonych do sprawozdan komitetdw wyborczych, zwalczanie mikrotargetowania poprzez
zwiekszony monitoring kampanii oraz stworzenie niezaleznego instrumentu zgtaszania incydentow.



Mega-rok wyborczy miedzy Brukselg a Warszawa:

Whioski i szanse
w wyborach w erze cyfrowej

Rownolegte
systemy prawne
wokot kampanii
wyborczych w sieci

Zgodnie z analizg Fundacji Obserwatorium Demokracji Cy-
frowej jedynie w kampanii wyborczej do Parlamentu Euro-
pejskiego w 2024 roku na reklame wyborcza w sieci w Pol-
sce wydano co najmniej cztery miliony ztotych, podczas gdy
w innych krajach regionu te wydatki siegaty nawet siedem-
nastu milionéw ztotych.! Zaréwno podczas tej, jak i w cza-
sie innych kampanii wyborczych na przestrzeni ostatniego
roku, media donosity o licznych kontrowersjach zwigzanych
z przejrzystosciag tych wydatkow, Zzrédtami finansowania czy
zgodnoscig z obowigzujacym prawem.?

Ttem dla tej kampanii byty wprowadzane w zycie zmiany
dotyczace komunikacji cyfrowej. Obejmowaty one nie tylko
kwestie ochrony konsumentéw, ale réwniez obszary zwia-
zane z szeroko pojetg demokracja - dostepem do informacji
czy nadzorem nad tresciami politycznymi.

Wiele z tych nowelizacji miato swoje Zzrédta w prawie unij-
nym. Dokumentem, z ktérym w Brukseli wigzano wiele na-
dziei, jest Rozporzadzenie 2024/900 w sprawie przejrzy-
stosci i targetowania reklamy politycznej przegtosowane
13 marca 2024 Parlament Europejski (PE), ktére ma w petni
wejs¢ w zycie w pazdzierniku 2025 roku. Regulacja ta zo-
stata adoptowana ze wzgledu na rosnacy popyt i podaz na
reklame polityczng oraz ich ,,coraz bardziej transgraniczny
charakter”®. Jako jeden z gtéwnych problemoéw zidentyfi-
kowano mikrotargetowanie na podstawie cech wrazliwych,
ktére nastepuje w wyniku gromadzenia danych uzytkowni-
kéw platform spotecznos$ciowych.
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Unijne ramy
poszerzaja sie
z dnia nadzien

Celem wskazywanego wyzej rozporzadzenia byto utwier-
dzenie zatozen Aktu o ustugach cyfrowych (DSA) - funda-
mentu majgcego prowadzi¢ do ograniczenia nielegalnych i
szkodliwych dziatan w internecie. Ponadto DSA wzmacnia
ochrone konsumentéw poprzez natozenie dodatkowych
obowigzkdéw na bardzo duze platformy internetowe (VLOP)
i bardzo duze wyszukiwarki internetowe (VLOSE).

Nie byto ono jednak ostatnim krokiem Komisji w celu
uszczelnienia tego systemu. Komisja postanowita wydac
wytyczne wyborcze, w ramach ktorych platformy majg by¢
zobowigzane do, m.in. przestrzegania lokalnych praw kam-
panii wyborczych takich jak cisze wyborcze, promowania
oficjalnych tresci zwigzanych z wyborami, ograniczenia mo-
netyzacji i rozprzestrzeniania sie tresci zagrazajacych inte-
gralnosci proceséw wyborczych oraz jasnego oznaczania
reklam politycznych i tresci generowanych przez sztuczna
inteligencje.*

Ten dokument znalazt juz zastosowanie w tegorocznych wy-
borach. Réwniez na jego podstawie w kwietniu 2024 roku
Komisja Europejska (KE) wszczeta postepowanie wobec fir-
my Meta w zakresie wprowadzajacych w btad reklam i dezin-
formacji; widocznosci tresci politycznych oraz ograniczen
narzedzi do monitorowania wyboréw przed nadchodzaca
kampania do Parlamentu Europejskiego i innymi wyborami
w réznych panstwach cztonkowskich. Wedtug KE zachowa-
nie Mety mogto negatywnie wptynaé na dyskurs obywatelski
oraz procesy wyborcze poprzez brak monitorowania nie-
prawdziwych tresci politycznych w ramach ustug reklamo-
wych platformy. W zwigzku z postepowaniem Mecie grozi
kara do wysokosci 6% rocznego swiatowego obrotu.®

To dopiero poczatek nowych unijnych ram regulujacych
kwestie demokracji w sieci. W priorytetach Komisji Euro-
pejskiej w kadencji 2024-2029 kompetencje te majg by¢
jeszcze bardziej poszerzone w ramach Europejskiej Tarczy
Demokratycznej. Odpowiada¢ za to majg Hanna Virkku-
nen, finska Komisarz ds. suwerennosci technologicznej,
obronnosci i demokracji oraz Michael McGrath, irlandzki
Komisarz ds. demokracji, sprawiedliwosci i praworzadno-
$ci.b Kolejng zmiang, ktéra ma zosta¢ wdrozona podczas
tej kadencji KE, jest integracja kodeksu postepowania w
zakresie dezinformacji, jako oficjalnej czesci Aktu o ustu-
gach cyfrowych.” Do tej pory implementacja kodeksu przez
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VLOPs byta nieobowigzkowa. Pojawiaja sie takze pytania o
sposdb stosowania prawa. Odchodzacy z Kolegium komisa-
rzy Thierry Breton w ostatnich miesigcach swoich dziatan
wzbudzit kontrowersje listem skierowanym do szefostwa
Twittera. Komisarz ostrzegt w nim Elona Muska przed prze-
prowadzeniem wywiadu z Donaldem Trumpem oraz zalecit
trzymanie sie zasad nakreslonych przez Akt o ustugach cy-
frowych i Akt o rynkach cyfrowych.® Wzbudzito to obiekcje
rowniez ze strony srodowisk obywatelskich, ktére obawiaja
sie politycznego sterowania implementacja tej regulacji.? Co
wazne, Twitter jako jedna z niewielu platform, wycofata sie
z w.w. kodeksu.? Eksperci zapowiadajg natomiast, ze cho¢
nowa Executive Vice President for Tech Sovereignty, Henna
Virkkunen prawdopodobnie nie bedzie az tak kontrowersyj-
na, nie ma pewnosci, na jaki kierunek polityki digitalizacyj-
nej sie zdecyduje.'

W Polsce bez jasnej
odpowiedzialnosci

Intensywne tempo dziatan w skali europejskiej nie jest od-
zwierciedlone w Polsce. Podczas gdy czes¢ krajow przejmu-
je odpowiedzialnos¢ za niezaleznos$¢ wybordéw, polskie ramy
prawne nie skupiaja sie na cyberprzestrzeni oraz egzekwo-
waniu praw wyborcéw w strefie online. Brakujgcym elemen-
tem jest wyznaczenie organu, ktéry bytby w petni odpowie-
dzialny za przestrzeganie transparentnosci i integralnosci
elektoralnej w sieci przez kandydatow.

Kompetencje dotyczace dezinformacji sa rozdzielone po-
miedzy kilka instytucji. Jedng z nich jest Panstwowy Instytut
Badawczy NASK, ktéry funkcjonuje pod nadzorem Minister-
stwa Cyfryzacji (MC). NASK jest osrodkiem akademickim,
jednak zajmuje sie gtéwnie cyberbezpieczenstwem i cyfryza-
cja, nie systemem wyborczym. Mimo to w 2023 roku NASK
zainicjowat uruchomienie serwisu bezpiecznewybory.pl,
,0goblnodostepnego miejsca zgtaszania incydentéw cyber-
bezpieczenstwa i dezinformacji oraz kompendium wiedzy
wyborczej” Portal ma na celu przede wszystkim ograniczaé
dezinformacje, zapobiegac fake newsom i manipulacji oraz, w
ramach edukacyjnego elementu projektu, edukowac o iden-
tyfikacji i przeciwdziataniu cyberzagrozeniom.*?

Mimo wszystko dziatania NASK w ostatnich tygodniach
wzbudzity kontrowersje. Wedtug Panstwowej Komisji Wy-
borczej (PKW) analizy i raporty opracowywane przez Dziat
Przeciwdziatania Dezinformacji w NASK zostaty wykorzy-
stane przez komitet wyborczy Prawo i Sprawiedliwos¢ do
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wtasnej kampanii wyborczej, a ich wartos¢ wyniosta ponad
538 tys. ztotych.®®* W przekazanym PKW dokumencie moz-
na znalez¢ informacje, wedtug ktérych miesiac przed wybo-
rami parlamentarnymi w 2023 roku resort cyfryzacji zlecat
NASK przygotowanie raportéw dotyczacych ,wiarygodno-
$ci Prawa i Sprawiedliwosci” oraz monitoring mediéw w tej
kwestii.14

MC réwniez podejmuje dziatania majace na celu zwalczanie
dezinformacji i zwiekszenie kompetencji cyfrowych. Przed
wyborami do PE w 2024 Ministerstwo zakomunikowato
zmiany w podejsciu do bezpieczenstwa wyboréw. Wpro-
wadzono wéwczas m.in. weryfikacje autentycznosci tresci
multimedialnych udostepnianych w mediach spotecznoscio-
wych z wykorzystaniem narzedzi do analizy obrazu i wideo
(deepfake) oraz najnowszych technologii.*®

Dezinformacja w réznych zakresach zajmuje sie takze Mini-
sterstwo Spraw Zagranicznych (MSZ). Jednym z o$rodkow
jest urzad petnomocnika ds. dezinformacji miedzynarodo-
wej. MSZ ustanowit takze Departament Komunikacji Stra-
tegicznej i Przeciwdziatania Dezinformacji Miedzynarodo-
wej, a takze Rade Odpornosci na Dezinformacje. Kwestie
dezinformacji traktuje jako narzedzie polityki miedzynaro-
dowej.t6

Inne kraje juz dziataja

Mimo Ze to raczkujaca tematyka, niektére kraje zaadapto-
waty modele, ktére mogtyby zostaé rozwazone przy poten-
cjalnej zmianie systemu. Jednym z takich przyktadéw jest
Brazylia, gdzie za monitoring catego procesu wyborczego, w
tym reklamy wyborczej i dezinformacji, odpowiada Najwyz-
szy Sad Wyborczy (Superior Electoral Court). To w ramach
tej organizacji powstaty wytyczne dot. stosowania sztucz-
nej inteligencji w procesach wyborczych?’, szczegdtowe
zasady reklamy politycznej w sieci'® czy system szybkiego
reagowania na dezinformacje integrujacy osoby po stronie
platform, stuzb porzadkowych oraz sedziéw. To ta instytucja
doprowadzita do skutecznego egzekwowania prawa wobec
platformy X, nie baczac na grozby wycofania sie platformy z
dziatania w Brazylii.*?

Z kolei w Wielkiej Brytanii to tamtejsza painstwowa Komi-
sja Wyborcza (Electoral Commission) posiada kompetencje
chociazby tworzenia rekomendacji dotyczacych monitoro-
wania reklamy politycznej do implementacji przez brytyjski
rzad. Brytyjska Komisja Wyborcza juz w 2021 roku wpro-
wadzita obowigzek umieszczania na wszelkich materiatach
politycznych lub zwigzanych z wyborami informacji o tym,
kto wyprodukowat dany materiat i za niego zaptacit.?°
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Rekomendacje

W Polsce réwniez wystepuje pilna potrzeba standaryzacji
tych kompetencji i zapewnienia gwarancji niezaleznosci
politycznejnad tym nadzorem. Preferowanym organem by-
taby Panstwowa Komisja Wyborcza, ktéra juz teraz moni-
toruje wydatki dot. kampanii wyborczej poprzez ewaluacje
sprawozdania o przychodach, wydatkach i zobowigzaniach
finansowych komitetu przedtozonego przez petnomocni-
ka finansowego komitetu wyborczego. Przekazanie kom-
petencji monitorowania kampanii i reklam politycznych
w internecie PKW pomogtoby réwniez uniknaé konfliktu
interesow, ktory mégtby nastapi¢ w sytuacji, gdyby kom-
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petencje te zostaty z NASK, mimo wszystko zwigzanym z
Ministerstwem Cyfryzacji, na ktére oddziatujg biezace wy-
darzenia polityczne.

W zwiagzku z powyzszymi obserwacjami oraz zgodnie z usta-
leniami z przedstawicielami pietnastu organizacji pozarzado-
wych?! podczas sejmowej podkomisji do spraw nowelizacji
prawa wyborczego, aby zmniejszyc ryzyka zwigzane z proce-
sem wyborczym w Internecie, jako Fundacja Obserwatorium
Demokracji Cyfrowej rekomendujemy wprowadzenie naste-
pujacych zmian do polskiego Kodeksu Wyborczego:

wprowadzenie obowigzkowej weryfikacji kont odptatnie promujacych tresci poli-
tyczne w okresie wyborczym lub prowadzenie biezacego nadzoru nad repozytoriami
reklam politycznych w okresie wyborczym w celu potwierdzania informacji na temat
ogladanych przez wyborcéw reklam, takich jak tozsamos$¢ sponsora oraz, w stosow-
nych przypadkach, podmiotu ostatecznie kontrolujacego sponsora,

zwiekszenie szczegétowosci dokumentow zataczonych do sprawozdan komitetow
wyborczych w odniesieniu do wydatkéw poniesionych na reklame w platformach cy-
frowych, tak aby wskazywaty informacje, ktére sa dostepne w repozytorium reklam,

w okresie wyborczym prowadzenie nadzoru nad oznaczeniami oficjalnych kont, egze-
kwowaniem ograniczen mikrotargetowania, oznaczaniem tresci generatywnej Al oraz
innych rodzajow syntetycznych lub zmanipulowanych obrazéw, oznaczaniem przez
influenceréw reklamy politycznej w ich tresciach, przejrzystoscia systemoéw reko-
mendacji w kontekscie tresci wyborczych, cyfrowymi informacjami kontekstowymi
demaskujacymi zidentyfikowana dezinformacje (typu community notes) oraz decyzja-

mi moderacyjnymi platform cyfrowych,

prowadzenie niezaleznego politycznie mechanizmu reagowania na incydenty we
wsp6tpracy z platformami internetowymi oraz organami $cigania.

Dodatkowo rekomendujemy aby monitorowanie i egzekwowanie wyzej wymienionych przepiséw nalezato do niezaleznej insty-
tucji wyborczej, najlepiej Panstwowej Komisji Wyborczej ze wzgledu na jej bezpartyjny, niezalezny charakter.

Jednoczes$nie wskazanym bytoby, aby unijne przepisy byty rozwijane w sposéb transparentny, zamiast w formie wytycznych, a
takze zapewniaty faktyczna niezaleznos¢ polityczng podejmowanych dziatan. Istotnym wyzwaniem bedzie réwniez integracja
systemu unijnego z obowigzujacymi regulacjami na poziomie narodowym.
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